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Vorwort

Die hier gezeigten Maoglichkeiten eines Netzwerkmitschnitts zeichnen ausschlief3lich alle
Datenpakete auf, die am Netzwerk-Interface der Anlage anliegen. Im Unterschied zu einem
heute nicht mehr gebrauchlichen Netzwerk-Hub, stellt ein Netzwerk-Switch an den jeweiligen
Switch-Ports ausschlief3lich Datenpakete zur Verfiigung, die von diesem angefordert oder fiir
diesen bestimmt sind. Soll demnach der komplette Netzwerk-Traffic mitgeschnitten werden,
so ist auf dem Switch bzw. Uber einen sog. Monitorport (Mirror) mitzuschneiden.

Wichtiger Hinweis:

Fur eine spatere Analyse von VolP-Problemen durch AGFEO ist allein die
Aufzeichnung direkt durch und mit dem AGFEO Kommunikationssystem wie
nachfolgend gezeigt entscheidend!

Der Mitschnitt erfolgt somit sinnvollerweise direkt auf der Anlage:
Telefon............ ES/HV..ooiiene, ROUTER/FIREWALL............ Provider

Netzwerkmitschnitt

HyperFonie Cloud-Telefonanlage
Wird eine HyperFonie Cloud Telefonanlage verwendet, so sind dabei verschiedene Themen zu
berucksichtigen:
- Ein Netzwerkmitschnitt schneidet nur die Daten der Telefonanlage mit
- Sollen Probleme eines lokalen Netzwerkgerates analysiert werden, sind geeignete
lokale Netzwerkmitschnittmassnahmen anzuwenden
- Jeglicher geratebezogene Datenverkehr mit der HyperFonie Cloud-Telefonanlage ist
durchgangig verschlisselt

Datenschutz beachten!
Ein Netzwerkmitschnitt schneidet mitunter personenbezogene Daten (Gespréche, etc.) mit
und ermdglicht somit u.a. das (spatere) Mithoren von Verbindungen. Daher sind die jeweiligen
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gesetzlichen Vorgaben und Pflichten, insbesondere zum Datenschutz und der Mitbestimmung
etc. zu beachten!

Einstieg in den Umgang mit Netzwerkmitschnitten
Zur Auswertung von Netzwerkmitschnitten wird ein externes Software-Tool bendtigt, genannt
.Wireshark”. Es ist ein kostenloses, auflerst leistungsstarkes PC-Tool.

Weitere Informationen dazu und Download unter www.wireshark.org.

Externe Web-Seitenempfehlung:

Im Internet finden sich zahlreiche weitere Informationen zur Analyse und Aufbau von VolP-
Verbindungen mittels des Session-Initiation Protokolls. Als hervorragenden Einstieg mdchten
wir auf eine (amerikanische) Webseite verweisen, die sehr detailliert und mit verstandlichen
Beispielen die einzelnen Themen einer SIP Verbindung erklart.

Andrew Prokop - "How to be a SIP Rock Star”
s.a. https://andrewjprokop.wordpress.com/2014/08/04/come-together-a-
collection-of-articles-designed-to-make-you-a-sip-rock-star/

Unterschied Logging / Netzwerkmitschnitt

Ein Netzwerkmitschnitt zeichnet allein die Netzwerkdaten .,vor™ der Anlage auf, nicht jedoch
den Programmablauf innerhalb der System-Firmware der Kommunikationssysteme. Fur eine
spatere, vollstandige technische Analyse durch AGFEOQ ist es erganzend notwendig die
Protokoll-Tiefe der Anlagen zu erhohen, so dass zusatzlich zum Netzwerkmitschnitt auch die
Programmablaufroutinen des Kommunikationssystems aufgezeichnet werden.

Dazu ist der sog. Support-Modus zu aktivieren, der somit fir erweiterte Log-Ausschriften
sorgt. Die Funktion ist Uber den Menlpunkt /Service/Fernwartung erreichbar.

Fernwartung Einstellungen ©

Das Kommunikationssystem kann bei Bedarf durch den AGFEQ Fachhandelspartner per Fernwartung tber das Internet konfiguriert werden

Zur Teilnahme am Fernwartungssystem ist die Anmeldung des Kommunikationssystems durch den AGFEO Fachhandelspartner bei AGFEO erforderlich
Neben einer Onlineverbindung tber das Internet benotigen Sie als F: ver fur die Ihre Zu zum AGFEO Partnerbereich.
Bitte beachten Sie, dass eine erfolgreiche Anmeldung des Kommur am AGFEQ Fernwar ist, um die
Fernwartung zu aktivieren und zu nutzen!

ANMELDUNG zur Fernwartung AKTIVIERUNG der Fernwartungs-Sitzung Hotline / Geréte Support
Name des Systems: ProjekiLB Femwartungs-Sitzung aktiv Service durch AGFEO Hofline e EReh et
Produkt-ID 88900170 ‘ |
Status der Anmeldung System ist angemeldet Gerate-Femwartung nicht freigeschaltet
Sitzung nicht trennen
Dieses System ist angemeldet fur. ProjekiL B-Spielanlage
Support Modus aktivieren I 1
auf den Fachhandler Lars Brickner —
Holine Passwort
SYSTEM VOM FERNWARTUNGS-SERVERABMELDEN [l FERNWARTUNGDEAKTIVIEREN  CCLCILLILL]

Wie wird ein Netzwerkmitschnitt erstellt?

Fall 1: Erstellung mit dem AGFEO Werkzeug
Das AGFEO Werkzeug kann Uber den AGFEQO Partnerbereich geladen werden. Es steht fir MS

Telefone| Telefonanlagen|Software|SmartHome AGFE O

einfachlperfektlkommunizieren



http://www.wireshark.org/

Windows zur Verfliigung und bendtigt keine Installation. Die lancfg.exe kann direkt gestartet
werden.

Vorteil: Maoglichkeit des Live-Mitschnitts

(Direktes streamen zu einem installierten Wireshark)

Unabhé&ngig der Speichergréfe der Anlage (=gréfere Aufzeichnungsdauer)
Nachteil: Werkzeug muss im lokalen Netzwerk gestartet werden

Zum Aufrufen der Netzwerkaufzeichnungsoption ist die zuvor Uber eine Suche im AGFEOQO
Werkzeug gefundene Anlage erst zu markieren und anschlieBend das Ampelsymbol
anzuklicken. Im nachfolgenden Dialog ist dann der ,Start” Button auszuwahlen.

Fall 2: Erstellung liber die TK-Anlagenkonfiguration
Jedes moderne AGFEO Kommunikationssystem bietet Uber die Webkonfiguration im
Menlpunkt /Service/Protokolle/Netzwerkmitschnitt die Moglichkeit zur

Aufzeichnung ohne ein seearates Tool.

Ereignisprotokoll  Netzwerk Protokoll

Netzwerkmitschnitt / Support-Schnappschuss

Im Servicefall kénnen Sie im laufenden Betrieb einen Netzwerkmitschnitt zur wetteren Auswertung erstellen und sichern.
Bitte beachten Sie dabei die von lhnen im Vorfeld bestatigten Datensc hutzbestimmungen!

Erstellt Schnittstelle Dateigréie

Schnittstelle LAN 1 hd Keine Mitschnitte vorhanden
Dateigrofie 10 MB ~
Zeitbegrenzung 1 Stunde v

Unabhangig vom Netzwerkmitschnitt ist es in manchen Fallen hilfreich, fiir Diagnosezwecke einen
Support "Schnappschuss” der aktuellen Verbindungssituation zu erstellen.
Es wird nur ein Schnappschuss gespeichert. Jedes neue Betatigen uberschreibt den zuvor erstellten!

Vorteil: Nutzung auch ohne vor Ort Einsatz Uber die AGFEO Fernwartung maglich!

Nachteil: Kleinerer Zeitraum des Mitschnitts auf Grund begrenztem
Speicher der Anlage.

Wie betrachtet man einen Netzwerkmitschnitt?

Die Datei-Endung fur Netzwerkmitschnitte lautet im Normalfall .pcap oder .pcapng: Der
Mitschnitt Uber die Anlagenkonfiguration ab FW 4.0a liefert dagegen die Dateiendungen pcap0
bzw. pcapl:

Empfehlung:
pcap* umbenennen zu pcap oder diese durch die Anlage indizierten Dateiendungen Uber die
Mittel des verwendeten Betriebssystems ebenfalls mit der Wireshark-Anwendung verknupfen

Entsprechende Mitschnitt-Dateien konnen dann im Nachgang Uber das Programm
Wireshark [s.0.) gedffnet und analysiert werden.
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Wurde im AGFEQ Werkzeug vor dem Start der Aufzeichnung die Option “direkt zu Wireshark
streamen” aktiviert wird ein lokal installiertes Wireshark-Programm gestartet, was dann
ermoglicht die Aufzeichnung .live” zu analysieren.

Analyse eines Mitschnittes
Vorbereitungen und Filter
Wireshark - Arbeitsoberflache - Aufteilung

M Testpeapng - m} x
Datei  Bearbeiten Ansicht Mavigation Aufzeichnen Analyse Statistiken Telephonie  Wireless Tools  Hilfe
AN 1@ REB QewEF S =@ Qi
[ [ sip and udp.port==50s6] [X] -]+
Now Time Source src-port  Destination dstport Protocol  Llength  Info ~
29223 2023-08-08 14:08:03,633002 172.16.200.71 5060 172.16.170.20 5860 SIP/SDP 1171 Request: INVITE sip:052144789904@17:
29232 2023-08-08 14:08:03,760579 172.16.170.20 5060 172.16.2008.71 5068 SIP 328 Status: 108 Trying |
| 29289 2023-08-08 14:08:04,183682 172.16.170.20 5866 185.135.52.185 5060 SIP 606 Request: OPTIONS sip:@003648836@364¢
! 29291 2023-08-08 14:08:04,195959 185.135.52.185 5060 172.16.178.20 5066 SIP 418 Status: 200 OK (OPTIONS) |
! 29543 2023-08-08 14:08:085,9210873 172.16.170.28 5066 185.135.52.185 5868 SIP/SDP 1848 Request: INVITE sip:852144769904@36L——
! 29545 2023-08-08 14:88:05,933784 185.135.52.185 5068 172.16.178.28 5866 SIP 594 Status: 487 Proxy Authentication Rec
! 29548 2023-08-08 14:88:05,973736 172.16.170.20 5066 185.135.52.185 5860 SIP 443 Request: ACK sip:852144769904@3648 .\
1
<

29551 2023-08-08 14:08:05,984683 172.16.1708.20 5066 185.135.52.185 5868 SIP/SDP 1373 Request: INVITE sip:0521447099084@364 7
>

Frame 29223: 1171 bytes on wire (9368 bits), 1171 bytes captured (9368 bits) on interface \\.\pipe\wireshark Pe @9 49 ~
Ethernet II, Src: 00:88:7b:1d:5e:@d, Dst: 80:09:40:6e:05:cl 01 4 85 e7
Internet Protocol Version 4, Src: 172.16.200.71, Dst: 172.16.170.20 0020 EERNE 13
User Datagram Protocel, Src Port: 5868, Dst Port: 5060 20 73 69
~ Session Initiation Protocol (INVITE) 34 46 31
Request-Line: INVITE sip:@521447899@4@172.16.178.20;user=phone 5IF/2.0 ;2 ;g gg
~ Message Header 2f 75 64
Via: SIP/2.8/udp 172.16.280.71:5068;branch=z9hG4bKm5kml42ptcléblckg2h 37 31 3a
Max-Forwards: 7@ 39 68 A7
From: "F.Friedrich” <sip:1801@172.16.170.20>;tag=qdwwd.55 6C 36 62
To: <sip:852144789904@172.16.170.20;user=phone> 6f 72 77
Call-ID: hi@Shkrhhby167uSylndj@172.16.178.20 6d 3a 20
[Generated Call-ID: hi@5Shkrhhby167uSy1ndj@l72.16.17@.28] 2@ 3c 73
CSeq: 48583 INVITE 36 2e 31
Contact: <sip:1881@172.16.2008.71;1ine=15> ; ;; ;é ;g
Allow: INVITE, CANCEL, BYE, ACK, REGISTER, OPTIONS, REFER, SUBSCRIBE, NOTIFY, MESSAGE, INFO, PRACK, UP 32 2e¢ 31
Authorization: Digest username="1801", realm="172.16.17@.20", nonce="1691496483:2fafe780b2eab51c@8817f ad 70 68
Content-Disposition: session 3a 20 68
Supported: replaces,l@@rel 75 35 79
User-Agent: AGFEQ DECT 75 IP/©7.€0.8100/03:28:d3:6@:bd (IPDECT-V2/@7.00.0100)(MAC=0@837B1D5E0D) (HW=3) 37 30 2e
Content-Type: application/sdp 38 33 20
Content-Length: 218 63 74 3a

Message Body %g %? %} v
< > [« >
O 7 Testpcapng Pakete: 35555 - Angezeigt: 83 (0.29%) Profil: Default

Fensteransichten

1 -> Liste mit allen Paketen entsprechend dem gesetzten Filter
2 -> Paket-Details

3 -> Paket-Hex-Dump

Oberhalb dieser Fensteransichten befindet sich eine Filter-Zeile (im obigen Screenshot gelb
markiert und grin unterlegt). Durch Eingabe von Ausdricken in diesem frei editierbaren Feld
konnen die in den Fenstern jeweils dargestellten Pakete auf das Wesentliche bzw.
hinsichtlich der Filtereingabe reduziert werden.
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Zusatzliche Src-/Dst-Port-Spalten erstellen

... macht es sehr viel Ubersichtlicher...:

Netzwerkkommunikation erfolgt anhand von IP-Adressen (=Hostangabe) und Ports (=Dienst).
Um eine bessere VolP Analyse in Wireshark zu ermdglichen, sollte zusatzlich noch die
Angabe des jeweiligen Ports eingeblendet werden.

Dazu im Wireshark die rechte Maustaste auf die Spaltentitel-Zeile klicken und dann Uber das
erscheinende Kontextmenu die Spalteneigenschaft auswahlen. Danach dann Uber das Plus-
Zeichen zunachst 2 neue Spalten hinzufigen. Danach diese jeweils markieren und dort
durch Doppelklick auf das Typ-Feld dann Source Port = Quellport des Pakets und
Destination Port= Zielport des Paketes erganzen (hinterher ggf. an die richtige
Spaltenstelle verschieben).

Angezeigt wird dann auch noch der jeweilige Host-Port.

New Time Source src-port  Destination dst-port | Protocol Length In
M Wireshark - Einstellungen
i w  Darstellung
i Ansicht Angezeigt Titel Typ Feldname Feld-A
i Schriftart und Farben Ma. Number
i Spalten Time Tire (format as specified)
i Experte Source Source address
! Filterknopf src-port Source port
< Mitschnitt Destination Destination address
= Mame Resolution dst-port Destination port
Protocols Protocol Protocol
R54&-Schldssel Length Packet length (bytes)
Statistics Info Information
Erweitert
|
£
+ = D Mur aufgelistete Spalten anzeigen
< >
Abbrechen Hilke
Hinweis:

Auf diese Art und Weise lasst sich auch die genaue Uhrzeit des Aufzeichnungs-Zeitpunktes
jedes einzelnen Pakets einblenden. Besonders interessant, wenn die Kunden einen konkreten
Zeitbezug des Problems benennen kdonnen.
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Filter
Durch Filter werden die Datenanzeige auf das Wesentliche reduziert. Diese konnen z.B. Uber
das Filter-Feld (s.0.] eingegeben werden.

Beispiele fiir Filterausdriicke
sip
ip.addr==192.168.x.x
rtp
udp.port==5066
classicstun
stun
dns
sip.Call-ID== ..

Filterausdrucke sind logisch kombinierbar:
and / or / not

bzw. && / || / !

Beispiel 1 einer Filterkombination: (sip and udp.port==5066) || rtp
Hierdurch werden alle SIP-Pakete des SIP-Kontos mit dem lokalen SIP-Port 5066, aber auch
alle RTP-Sprach-Pakete angezeigt.

Beispiel 2 einer Filterkombination: sip and !sip.CSeq.method==0PTIONS

AGFEO TK-Systeme senden alle 30 Sekunden ein SIP Options Paket. Durch die Haufigkeit
dieser Meldungen wird die Durchsicht des Netzwerkmitschnitts im Wireshark zunachst recht
unubersichtlich. Mit diesem Filter werden nur noch alle anderen SIP Meldungen aufgelistet.

TIPP 1:

Filter konnen manuell in der Filterzeile angegeben werden oder uber die rechte Maustaste auf
einen Parameter z. B. im SIP-Message - Header, z. B. Call-ID:

Als Filter auswihlen bzw. vorbereiten -> Das “Ausgewahlte”

TIPP 2:
Die Call-ID fasst alle SIP-Nachrichten zusammen, die zu einem bestimmten Ruf (Call] gehéren!

TIPP 3: Will man alle SIP-Nachrichten des bestimmten Rufes “einfarben”, dann geht das ebenfalls
lber die rechte Maustaste auf die Call-ID und anschliefliend -> “Mit Filter einfdrben”
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& "\\pipewireshark
Datei Bearbeiten Ansicht Navigation Aufzeichnen Analyse Statistiken Telephonie Wireless Jools Hilfe
[ REG Res=sFIIEaaan
N |sip
No. Time Source src port Destination dst port  Protocol L.gth Info
83585 2023-08-16 10:33:56... 172.16.98.172 5060 172.16.170.20 5060 SIP/SDP 1312 Request: INVITE sip:052144804904@172.16.170.
83587 2023-08-1 terzwelg aufklapg 5060 SIP 390 Status: 200 OK (INFO) |
83598 2023-08-1 Teilba rapper 5060 SIP 347 Status: 100 Trying |
84126 2023-08-1  Allesaufilappen 5 5060 SIP/SDP 1105 Request: INVITE sip:052144804904@3648.voip.a
84129 2023-08-1  Alles einklappen 5066 SIP 594 Status: 407 Proxy Authentication Required |
84140 2023-08-1 Als Spalte anwenden Strg+Umschalt+1 5 5060 SIP 443 Request: ACK sip:052144804904@3648.voip.agfd
84148 2023-08-1 e Fibet sl 5 5 5060 SIP/SDP 1430 Request: INVITE sip:052144804904@3648.voip.q
84150 2023-08-1 5066 SIP 420 Status: 100 trying -- your call is important
0AICH AINYY NO 4 Als Filter vorbereiten > cace crn/enn 4707 Chnbiirs 107 Carrian Nnamnacrs I
S Verbindungsfilter 4
Frame 84126: 110  MitFilter einfarben » [1] Farbe 1 rface \\.\pipe\wireshark, id @
Ethernet II, Src  Folgen * [2] Farbe 2
Internet Protoco  yopieren » [3] rarbe3
User Datagram Pr [4] Farbe 4
v Session Initiati Peketbytesanzeigen.. Strg+Umschalt+O B Farbes
: Paketbytes exportieren... Strg+Umschalt+X
Request-Line: [6] Farbe s
v Message Header Wikiseite Protokolle (en) [7] Farbe?
Via: SIP/2.¢ ReferenzFilterfelder 1:8J Fme; ~port
Max-Forward: Protokolleinstellungen 4 m Farbe 9
contact: <s:  perodieren als.. Strg+Umschalt+U  [3] Farbe 10
To: <sip:@5: t Neue Einfirbungsregel
From: <sip:¢ ipftes Paket em neue
Call-ID: 7wgp_tlUwXrp8fVxUcuzs8g. .
[Generated Call-ID: 7wqp_t1lUWXrp8fVxUcuZ8g..]
CSeq: 1 INVITE

TIPP 4: Vergleichen von Verbindungen

Wireshark bietet Moglichkeiten verschiedene Filter intelligent zu verknipfen, so dass man
z.B. leicht einen Gutfall mit einem Schlechtfall vergleichen kann.

Dazu wieder die Call-ID der verschiedenen INVITES verwenden. Jedoch beim ersten Mal nur
die Funktion als Filter vorbereiten auswahlen und dann erst beim zweiten INVITE
Paket die Funktion als Filter anwenden mit der dortigen Unterfunktion..und das
Ausgewahlte nutzen.

Als Filter anwenden » | 443 TL5vl.2 86
Als Filter varbereiten » Als Filter varbereiten: sip.Ci
Verbindungsfilter » .
Ausgewahlt
Mit Filter einfarben 3 ) )
nicht das Ausgewahlte
Folgen »
9 ..und das Ausgewdhlte
am @ R © - - * 2y R4
R st Call-0 < = "X QU o iN. T a0 <= UL kemUUN U3 i 50 Cice mathee - INVY
No. Time Source src-port Destination dst-port Protocol  Length Info
8016 2026-01-13 14:44:19,88.. 192.168.178.240 56567 217.0.131.103 5060 SIP/SDP 1144 Request: INVITE sip:e17@ ~ @sip-trunk.telekom.de;transport=tcp;user=ph..
8021 2026-01-13 14:44:19,89.. 217.0.131.103 5060 192.168.178... 56567 SIP 383 Status: 100 Trying |
8027 2026-01-13 14:44:19,91.. 217.0.131.103 5060 192.168.178... 56567 SIP 725 Status: 4081 Unauthorized |
8041 2026-01-13 14:44:19,95.. 192.168.178.240 56567 217.0.131.103 5060 SIP/SDP 1419 Request: INVITE sip:017@ TH@sip-trunk.telekom.de;transport=tcp;user=ph..
8046 2026-01-13 14:44:19,96.. 217.0.131.103 5060 192.168.178... 56567 SIP 383 Status: 180 Trying |
8538 2026-01-13 14:44:21,77.. 217.0.131.103 5060 192.168.178... 56567 SIP 807 Status: 183 Session Progress |
8734 2026-01-13 14:44:22,37.. 217.0.131.103 5060 192.168.178... 56567 SIP 768 Status: 180 Ringing |
12170 2026-01-13 14:44:32,46.. 217.0.131.103 5060 192.168.178... 56567 SIP 587 Status: 487 Request Terminated |
23175 2026-01-13 14:45:16,77.. 192.168.178.248 46599 217.0.131.183 5660 SIP/SDP 1128 Request: INVITE sip:e17e" " "WWi@sip-trunk.telekom.de;transport=tcp;user=ph..
23179 2026-01-13 14:45:16,79.. 217.0.131.103 5060 192.168.178... 46599 SIP 383 Status: 100 Trying |
23184 2026-01-13 14:45:16,80.. 217.0.131.103 5060 192.168.178... 46599 SIP 725 Status: 4e1 Unauthorized |
23210 2026-01-13 14:45:16,88.. 192.168.178.240 46599 217.0.131.103 506@ SIP/SDP 1403 Request: INVITE sip:el17emmmmmm@sip-trunk.telekom.de;transport=tcp;users=ph..
23215 2026-01-13 14:45:16,90.. 217.0.131.103 5060 192.168.178... 46599 SIP 383 Status: 160 Trying |
23617 2026-01-13 14:45:18,37.. 217.0.131.103 5060 192.168.178... 46599 SIP/SDP 1036 Status: 183 Session Progress |
23631 2026-01-13 14:45:18,42.. 217.0.131.103 5060 192.168.178... 46599 SIP 666 Status: 180 Ringing |
23640 2026-01-13 14:45:18,47.. 217.0.131.103 5060 192.168.178... 46599 SIP/SDP 1134 Status: 183 Session Progress |
27171 2026-01-13 14:45:27,67.. 217.0.131.103 5060 192.168.178... 46599 SIP 587 Status: 487 Request Terminated |

Wireshark filtert dann auf die beiden CalllDs und stellt somit diese beiden Ubersichtlich dar.
Wenn man nun noch beide CalllDs farbig uber die Filterfunktion Mit Filter einf&rben
unterschiedlich einfarbt, kann man beide Verbindungen sehr gut vergleichen.

AGFEO
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Erster Uberblick
Menii -> Telefonie -> Voip Anrufe

Zeigt eine Auflistung aller im Mitschnitt enthaltenen vollstandigen SIP Anrufe.

M Wireshark - VolP Anrufe - Test.pcapng - m] *
Sta I"iZEitp/L\lnk't Endzeitpunkt Initiierender Sprecher  Von MNach
2023-08-08 14:08:05 2023-08-08 14:08:21 172.16.170.20 <sip:0003648030@3648.voip.agfeo-tel.de> <sip:032144709904@3648.voip.agfeo-tel.deuser=phone>
< >

Auf Anzeigefitter ginschrinken Uhrzeit

Flow Sequenzen| | Filter vorbersiten P streams shspislen Kopieren (y)™ Schiiefien Hilfe

Auftrennung in SIP und RTP

Bei einem VolP-Anruf werden die Signalisierungsdaten (verglb. ISDN D-Kanal) von den
eigentlichen Sprachdaten (verglb. ISDN B-Kanal) durch die Nutzung unterschiedlicher
Protokolle getrennt!

Signalisierung: SIP

Sprache: RTP
M Testpcapng - [m]
Datei Bearbeiten Ansicht Navigation A Analyse Telephonie  Wireless  Tools  Hilfe
4d R ® RE Qeu=wEF I _ =S QQQTF
[ [sip.Call1D == "XiCn9wDO04LSLKM I Tp8w.." or rip [X]
No. Time Source src-port Destination dst-port Protorol  Length  Info
29543 2023-88-08 14:08:05,921873 172.16.176.28 5866 185.135.52.105 5060 SIP/SDP 1048 Request: INVITE sip:8521447@9964@3648.voip.agfeo-tel.de;user=phone |
29544 2023-08-08 14:08:05,931330 172.16.170.20 5004 172.16.200.71 50846 RTP 214 PT=ITU-T G.711 PCMA, SSRC=@xFDF7F@B5, Seq=20402, Time=13440
29545 2023-08-08 14:08:05,933784 185.135.52.185 506@ 172.16.170.20 5866 SIP 594 Status: 487 Proxy Authentication Required |
29546 2023-08-08 14:08:05,951298 172.16.170.20 5004 172.16.200.71 50846 RTP 214 PT=ITU-T G.711 PCMA, SSRC-8xFDF7F@B5, Seq=20483, Time=13600
29547 2023-08-08 14:08:05,971300 172.16.176.20 5004 172.16.200.71 50846 RTP 214 PT=ITU-T G.711 PCMA, SSRC=@xFDF7F@B5, Seq=20484, Time=1376@
29548 2023-08-88 14:08:05,973736 172.16.170.20 5066 185.135.52.185 5860 SIP 443 Request: ACK sip:0852144789904@3648.voip.agfeo-tel.de;user=phone |
29551 2023-88-08 14:08:05,984683 172.16.176.28 5866 185.135.52.185 5060 SIP/SDP 1373 Request: INVITE sip:052144789984@3648.voip.agfeo-tel.de;user=phone |
29552 2023-08-08 14:08:05,991243 172.16.170.20 5004 172.16.200.71 508846 RTP 214 PT=ITU-T G.711 PCMA, SSRC=BxFDF7F@B5, Seq=204085, Time=13920
29554 2023-08-08 14:08:05,997362 185.135.52.105 5060 172.16.170.20 5866 SIP 420 Status: 108 trying -- your call is important to us |
29555 2023-08-08 14:08:06,011450 172.16.170.20 5004 172.16.200.71 50846 RTP 214 PT=ITU-T G.711 PCMA, SSRC=BxFDF7F@B5, Seq=20406, Time=14030
29559 2023-08-08 14:08:06,031233 172.16.170.20 5004 172.16.200.71 50046 RTP 214 PT=ITU-T G.711 PCMA, SSRC=@xFDF7F@B5, Seq=20407, Time=14240
29560 2023-08-08 14:08:06,051423 172.16.170.20 5004 172.16.200.71 50846 RTP 214 PT=ITU-T G.711 PCMA, SSRC=@xFDF7F@B5, Seq=20408, Time=14400
29561 2023-08-08 14:08:06,071245 172.16.176.20 5004 172.16.200.71 50846 RTP 214 PT=ITU-T G.711 PCMA, SSRC=@xFDF7F@B5, Seq=20489, Time=14560
29563 2023-08-08 14:08:06,091341 172.16.176.20 5004 172.16.208.71 50046 RTP 214 PT=ITU-T G.711 PCMA, SSRC=BxFDF7F@B5, Seq=20418, Time=14720
29564 2023-08-88 14:08:06,111225 172.16.170.20 5004 172.16.208.71 50046 RTP 214 PT=ITU-T G.711 PCMA, SSRC=BxFDF7F@B5, Seq=20411, Time=14880
29565 2023-08-08 14:08:06,131282 172.16.170.20 5004 172.16.200.71 50046 RTP 214 PT=ITU-T G.711 PCMA, SSRC=BxFDF7F@B5, Seq=20412, Time=15040
29566 2023-08-08 14:0@8:06,151235 172.16.170.20 5004 172.16.208.71 58046 RTP 214 PT=ITU-T G.711 PCMA, SSRC=BxFDF7F@B5, Seq=20413, Time=15200
29567 2023-08-08 14:088:06,171218 172.16.176.20 5004 172.16.200.71 50846 RTP 214 PT=ITU-T G.711 PCMA, SSRC=BxFDF7F@B5, Seq=20414, Time=15360

Der Screenshot zeigt aus dem Mitschnitt mittels FILTER-Funktion separierte SIP- und RTP-
Daten an. Alle Eintrage, die zu einem bestimmten Ruf gehoren, sind wie zuvor beschrieben
rot eingefarbt!

Neben den SIP-Nachrichten dieser Verbindung erkennt Wireshark die zugehorigen
Sprachpakete, die NICHT als SIP-Pakete, sondern als sog. RTP-Pakete lbertragen werden!
Damit es wahrend der Ubertragung von RTP Daten nicht zu unnétigen Verzégerungen und
Overhead kommt, werden diese idR. stets mittels UDP und damit verbindungslos und nicht
zusatzlich abgesichert Ubertragen. Dies ist zwar Voraussetzung fur eine moglichst zigige
Ubertragung, fiihrt aber mitunter zu einer gestorten Gespréachsqualitat (s.u.).

Analyse von AGFEO IP Systemtelefonen

AGFEO IP-Systemtelefone nutzen nicht SIP, sondern ASIP als proprietares Protokoll. Hierbei
wird zur Sprachibertragung ebenfalls das RTP-Protokoll (stets tiber den UDP Port 5896) und
zur Signalisierung stets der TCP-Port 5904 verwendet. Mit entsprechenden Filtern auf die IP
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und/oder Port und anschlieBender Umkodierung der UDP Portpakete auf RTP lassen sich die
Sprachdaten auch anhoren und ebenfalls iber Wireshark analysieren.

Der Filter lautet demnach:
tcp.port==5904 or udp.port==5896

Mit diesem Filter sieht man somit die die Signalisierung (TCP) und die Sprechwege (UDP) von
AGFEO IP-Systemtelefonen der ST4x IP und ST5x IP Serie. Um RTP-Analysen der
Sprachpakete vorzunehmen, sind zunachst die UDP-Rahmen tber Kontextmend ("rechte
Maustaste) als RTP zu dekodieren.

DNS und SIP - haufige Ursache fiir Registrierungs- und Gesprachsprobleme
SIP-Kommunikation ist in hohem Maf3 von einer korrekt funktionierenden DNS-Auflosung
abhangig. Kann ein SIP-Server nicht oder nur unzuverlassig aufgelost werden, ist weder eine
erfolgreiche Registrierung noch ein stabiler Gesprachsaufbau maoglich.

Zur Analyse von DNS-Vorgangen in Wireshark kann folgender Filter verwendet werden
dns

Damit lassen sich sowohl DNS-Anfragen (request] als auch die zugehdrigen Antworten
(response] tibersichtlich darstellen.

DNS A-Records vs. DNS SRV-Records

DNS A-Records

Ein A-Record liefert eine direkte konkrete IP-Adresse zu einem Hostnamen.

Bei SIP bedeutet dies, dass das Endgerat immer genau diesen einen Server anspricht.

DNS SRV-Records

DNS SRV-Records werden von vielen SIP-Providern genutzt, um:
- Mehrere SIP-Server bereitzustellen
- Zur Lastverteilung
- Erhohung der Ausfallsicherheit

Ein SRV-Record enthalt zusatzlich:
- Prioritat
- Gewichtung (Weight]
- Mehrere Zielhosts und jeweiligen Port

Das Endgerat entscheidet dann anhand dieser Angaben, welcher Server der DNS SRV-
Response zuerst angesprochen wird. Ggf. erfolgt im Nachgang dann ein DNS A-Record
Request, sofern der zu verwendene Zielhost nicht als IP-Adresse dbermittelt wurde.

Praxisprobleme mit DNS SRV
In der Praxis treten mit DNS SRV haufig Probleme auf, insbesondere wenn Provider:
- einen Server mit hochster Prioritat ausliefern, der jedoch nicht erreichbar oder
fehlerhaft ist
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- mehrere Server mit derselben (héchsten) Prioritat aber unterschiedlicher Gewichtung
liefern und dann nicht damit zurecht kommen, wenn die Server entsprechend ihrer
Gewichtung verwendet werden

- wahrend einer laufenden Verbindung erneut DNS-Abfragen durchfihren und dabei
auf einen anderen Server wechseln

Letzteres kann dazu flhren, dass:
- RTP-Strome abbrechen
- Gesprache unerwartet beendet werden
- Sprachverbindungen einseitig ausfallen

Solche Effekte sind im Wireshark gut erkennbar, wenn DNS-Antworten zeitlich mit
Gesprachsabbriichen oder Neuaufbauten zusammenfallen.

DNS NAPTR-Records im SIP-Umfeld

DNS NAPTR-Records werden von dem SIP Stack eines AGFEO Kommunikationssystems
immer dann genutzt, um festzulegen, welches Transportprotokoll (z. B. UDP, TCP, TLS) und
welcher SIP-Dienst verwendet werden soll, wenn nicht vor vornherein eine gesicherte (TCP)
oder verschlisselte (TLS) SIP-Verbindung genutzt werden soll. NAPTR-Records werden dabei
haufig vor DNS SRV-Records abgefragt.

Ist ein NAPTR-Record vorhanden, entscheidet er dariiber, ob und welche SRV-Abfragen
anschlieflend erfolgen. Fehlerhafte oder unvollstandige NAPTR-Eintrage konnen daher dazu
fihren, dass trotz vorhandener und funktionierender SRV- oder A-Records keine SIP-
Registrierung zustande kommt.

Zur Analyse von NAPTR-Abfragen in Wireshark kann ebenfalls der Filter

dns
verwendet werden. Bleiben nach einer DNS-Antwort weitere SRV- oder A-Abfragen aus, kann
dies auf ein Problem in der NAPTR-Auflosung hindeuten.

Hinweis:
Nicht alle SIP-Provider nutzen NAPTR-Records. In vielen Umgebungen erfolgt die
SIP-Auflosung direkt tber SRV- oder A-Records.

Beispiel: DNS-Auflosung eines SIP-Servers (NAPTR = SRV > A)
L

'y ® REC Qew=F 8 Qqeq i
A ans ]
No. Time Source Src Port Destination Dst Port  Protocol Length Info

3383 2026-01-13 11:09:35,880622 192.168.106.100 58081 192.168.106.1 53 DNS 75 Standa
3 9:35,891564 192.168.106.1 53 192.168.106.100

0f NAPTR tel.t-online.de

58081 DNS 239 Stand; 000 NAPTR tel.t NAPTR 30 © s NAPTR 20 0 s NAPTR 10 0 s

3385 2026-01-13 11:0¢ 2.168.106.100 59369 192. 06.1 53 DNS 85 §
3386 2026-01-13 11:09:35,945474 192.168.106.1 53 192.168.106.100 59369 DNS 265 Standard q response Ox s el.t- SRV 16 @ 5660 1ei001-101-mav-pc-rt-001.edns
3387 2026-01-13 11:09:35,986964 192.168.106.100 57349 192.168.106.1 53 DNS 160 Standard q 0x0011 A 1ei001-101-ma e
3388 2026-01-13 11:09:35,998000 192.168.106.1 53 192.168.106.160 57349 DNS 116 Standard query response 0x0011 A 1ei001-101-mav-pc-rt-001.edns.t-ipnet.de A 217.0.147.69

Der dargestellte Wireshark-Mitschnitt zeigt eine vollstandige DNS-Auflosungskette, wie sie
bei vielen SIP-Providern Ublich ist. Gefiltert wurde auf dns, sodass ausschlief3lich DNS-
Anfragen und -Antworten sichtbar sind.

1. Zunachst erfolgt von der Telefonanlage (192.168.106.100) eine DNS-NAPTR-Abfrage
auf die Domain des SIP-Providers (tel.t-online.de).
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2. Anscheinend ist der Router 192.168.106.1 dort als DNS Server eingetragen. In seiner
Antwort liefert der DNS-Server mehrere NAPTR-Eintrage mit unterschiedlichen
Prioritaten. Diese legen fest, welche Art der weiteren Auflosung verwendet wird und
welche SIP-Dienste grundsatzlich zur Verfligung stehen.

3. Im né&chsten Schritt folgt von der TK-Anlage eine DNS-SRV-Abfrage (_sip._udp.tel.t-
online.de).

4. Der DNS-Server antwortet mit einem konkreten SIP-Servernamen (lei001-101-mav-
pc-rt-001.edns.t-ipnet.de) sowie dem zugehorigen Port (5060).

5. Hierzu wird dann ein DNS A Request erzeugt, der dann 217.0.147.69 als konkrete IP
Adresse des am hochst gewichtetsten und priorisiertesten Servers ausliefert.

Abschlieflend wird also fur den durch SRV ermittelten Hostnamen eine DNS-A-Abfrage
durchgeflihrt. Erst diese liefert die konkrete IP-Adresse des SIP-Servers, Uber die
anschlieflend die SIP-Registrierung und der Gesprachsaufbau erfolgen. Anhand der
erhaltenen SRV-Informationen entscheidet also die TK-Anlage bzw. SIP-Endgerat, welcher
SIP-Server bevorzugt angesprochen wird.

Wichtiger Praxis-Hinweis

An diesem Ablauf lasst sich gut erkennen, dass SIP idR. nicht direkt mit einer IP-Adresse
startet, sondern mehrere DNS-Schritte durchlauft. Fehler oder Inkonsistenzen in NAPTR-
oder SRV-Antworten kénnen daher dazu flihren, dass:

- keine SIP-Registrierung zustande kommt
- ein nicht erreichbarer SIP-Server bevorzugt ausgewahlt wird
- beierneuten DNS-Abfragen wahrend des Betriebs ein Serverwechsel erfolgt

Solche Situationen kénnen im laufenden Betrieb zu Gesprachsabbrichen oder einseitiger
Sprachubertragung fihren und sind im Wireshark anhand zeitlich zusammenfallender DNS-
und SIP-Ereignisse gut nachvollziehbar.

Bei unerklarlichen SIP-Registrierungsproblemen oder Gesprachsabbrichen sollte daher
stets vorab gepruft werden:

o obder DNS Server angesprochen werden kann

o 0ob DNS-Antworten uberhaupt erfolgen

e ob A- oder SRV-Records verwendet werden

o welche Server mit welcher Prioritat ausgeliefert werden

e 0ob DNS-Auflosungen wahrend laufender Gesprache stattfinden

= Gerade bei SIP-Problemen gilt:
Nicht erreichbare oder falsch priorisierte DNS-Ziele fiihren zu denselben Symptomen
wie Netzwerk- oder Provider-Storungen.
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Praxis: REGISTER

Wozu Registrieren?

-> Registrierung, um Gesprache empfangen zu kénnen

-> S|P-Konto wird beim Provider daraufhin als AKTIV betrachtet.

Wo der Provider beim ankommenden Ruf das INVITE hinschicken soll, wird ihm tUber die IP-
Adresse im Contact Parameter mitgeteilt.

Gultigkeit einer Registration

Die Registrierung muss aufrechterhalten werden! -> expire-Parameter. So lange ist die
Registrierung beim Provider gultig! Innerhalb dieser Zeit muss eine Re-Registrierung
erfolgen.

Regelmaflige Neu-Registrationen vor Ablauf der Giltigkeit notwendig!
Innerhalb dieses Zeitraums besteht zwischen SIP Server/Registrar und SIP-Client/Endgerat
KEINE Verbindung.

=> Jede Instanz .glaubt™ in dieser Zeit somit nur, dass die andere Seite noch da / aktiv
ist!

Prinzipieller Ablauf (Register/401/Authentifizierung/Contact-Parameter)

No. Time Source src-port | Destinabion dstport Protocol  Length  Info
26999 2023-08-08 14:07:36,260588 172.16.170.20 5866 185.135.52.105 5060 SIP 680 Request: REGISTER sip:3648.voip.agfeo-tel.de (1 binding) |
27000 2023-08-08 14:07:36,272994 185.135.52.185 5860 172.16.170.20 5066 SIP 564 Status: 481 Unauthorized |
27002 2023-08-08 14:07:36,318975 172.16.170.20 5866 185.135.52.105 5060 SIP 975 Request: REGISTER sip:3648.voip.agfeo-tel.de (1 binding) |
27004 2023-08-08 14:07:36,332606 185.135.52.185 5060 172.16.170.20 5066 SIP 563 Status: 280 OK (REGISTER) (2 bindings) |

Frame 27084: 563 bytes on wire (4584 bits), 563 bytes captured (4584 bits) on interface \\.\pipe\wireshark, id @
Ethernet II, Src: @0:a@:57:5c:54:a7, Dst: 90:09:40:6e:05:cl
Internet Protocol Version 4, Src: 185.135.52.185, Dst: 172.16.170.20
User Datagram Protocol, Src Port: 5068, Dst Port: 5866
~ Session Initiation Protocol (260)
Status-Line: SIP/2.0 200 OK
~ Message Header
Via: SIP/2.@/UDP 172.16.170.28:5066;branch=z0hG4bK-524287-1---462a2¢166+876011; rport=51532; received=217.6.93.199
To: <sip:8003648830@3648.voip.agfeo-tel.de>;tag=8b56a9e18507f82f9cd24e58f8hF7590.0454820b
From: <sip:0@03648030@3648.voip.agfeo-tel.de>;tag=5c61bfba
Call-ID: fruMNjGmkz-IMIgEWN-5btA. .
[Generated Call-ID: fnuNjGmkz-IMIg6WN-5btA..]
CSeq: 2 REGISTER
~ Contact: <sip:0003648030@83.135.240.136:15946>;expires=500, <sip:00036480320@172.16.170.20:5066>;expires=1200;received="5ip:217.6.93.199:51532"
Contact URI: sip:@00©3648030@83.135.2408.136:15946
Contact parameter: expires=500
Contact URI: sip:@06©3648030@172.16.17@.20:5066
Contact parameter: expires=12008
Contact parameter: received="s5ip:217.6.93.199:51532"\r\n
Server: AGFEOtel PBX
Content-Length: @

1. REGISTER (ohne Authentifizierung)
Das Endgerat meldet sich beim Provider und teilt mit, unter welcher Adresse es
erreichbar ist.

2. 401 Unauthorized (mit Senden eines NONCE-Wertes]
Der Provider fordert die Authentifizierung an und Ubermittelt dazu einen einmalig
gliltigen NONCE-Wert.

3. REGISTER [(mit Authentifizierung und NONCE)
Das Endgerat verwendet genau den im vorherigen 401 Ubermittelten NONCE-Wert,
um daraus zusammen mit Benutzername und Kennwort die Authentifizierungsdaten zu
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berechnen. Die berechneten Zugangsdaten werden dabei nicht im Klartext, sondern
als Hashwert im Authorization-Header des REGISTER ubertragen. Der NONCE selbst
wird nicht verandert, sondern ausschlief3lich zur Berechnung dieser Antwort
verwendet.

4. Contact-Parameter
Enthalt IP-Adresse und Port, unter denen das Endgerat Anrufe empfangen kann.

5. 200 OK
Die Registrierung ist erfolgreich abgeschlossen und fir die angegebene Zeit gultig.

Typischer Fehlerfall: Endlosschleife REGISTER / 401
Tritt im Mitschnitt eine fortlaufende Abfolge von REGISTER und 401 Unauthorized auf, wurde
die Authentifizierung nicht erfolgreich abgeschlossen. Haufige Ursachen sind:

o falscher Benutzername (fihrt meistens zu Fehler 404)

e falsches Kennwort (fihrt meistens zu Fehler 403)

e Zeitabweichungen zwischen Endgerat und Provider

o Manipulation der SIP-Nachrichten durch Firewall oder SIP-ALG

e abgelaufener oder vom Endgerat nicht korrekt tbernommener NONCE]

= Solange keine erfolgreiche Authentifizierung erfolgt, bestatigt der Provider die
Registrierung nicht mit 200 OK und das SIP-Konto gilt als nicht erreichbar.

= Typisch fur 401 - Wiederholung: Das aufgrund des Authorisierungsheaders langere
INVITE nach einem 4071 wird von Router mit fehlerhafter MTU-Ermittlung geblockt

TIPP: Erst de-registrieren, dann aufzeichnen!

==> |n vielen Fallen ist es sinnvoll in einem Netzwerkmitschnitt auch die SIP-Registration
aufzuzeichnen, da der anschliessende SIP-Datenverkehr mitunter Bezug dazu nimmt. Bei
Problemen mit dem SIP Amt daher sinvollerweise vor Start der Aufzeichnung das externe SIP
Konto deaktivieren, nun den Netzwerkmitschnitt starten und erst danach das SIP Konto
wieder aktivieren. Bei Analysen zu SIP Geraten dann ahnlich verfahren.

Anmerkungen zu STUN-Server/RPORT

Wird ein STUN-Server oder RPORT verwendet, wird im Contact Parameter die externe IP-
Adresse eingetragen. Ohne STUN/RPORT kann im Contact Parameter dagegen nur die lokale
IP-Adresse eingetragen werden. Von extern waren diese lokalen Adressdaten allerdings nicht
erreichbar!

Bei den meisten Providern ist es deshalb gangige Praxis, dass sie in diesem Fall die IP-
Adresse und den Port verwenden, von wo aus das REGISTER zum Provider gesendet wurde.
Solche Provider bendtigen dann KEINEN STUN-Server-Eintrag bzw. RPORT-Mechanismus.

Bei Providern, die keinen STUN-Server-Eintrag und keinen RPORT-Mechanismus bendtigen,
stehen im SDP (s. u. "Aushandlung der Sprechverbindung” weiter unten) die LOKALEN
Adressdaten (IP-Adresse und Port]. Die Provider fangen hierbei dann erst mit dem Senden
von RTP-Daten an, wenn diese welche zuvor von der TK-Anlage empfangen. Vorher wissen
die Provider nicht, wohin die Pakete gesendet werden sollen.
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Praxis: Verbindungsaufbau

Der Verbindungsaufbau folgt einem bestimmten Ablauf. Dabei werden bestimmte SIP-
Nachrichten verwendet. Die Reihenfolge kann dabei mitunter jedoch unterschiedlich sein, wie
auch je nach Provider bestimmte SIP Meldungen manchmal gar nicht verwendet werden.
Jedoch beginnt ein Verbindungsaufbau an sich immer mit einem INVITE. Die Gegenseite
beantwortet diese Verbindungs-Einladung wie beim Register-Vorgang idR. mit einer
Ablehnung (401 Unauthorized) und sendet dabei einen erneuten NONCE-Wert. Im
Anschluss wird dann ein neues INVITE inkl. auf Basis des neuen NONCE-Werts passend
angepassten Credentials erzeugt. Dieses wird dann entsprechend zugestellt. In der Folge
kann die Gegenseite dann SIP 100er Meldungen wie zB. ein 100 Trying, 180 Ringing
und/oder auch ein 183 Session Progress senden. Diese kénnen, missen aber nicht per
ACK bestéatigt werden (abhangig vom PRACK-/100rel Verfahren). Bei Annahme der
Verbindung kommt es dann idR. zu einem 200 OK. Wird jedoch vorher aufgelegt, so kommt
es mitunter zu einem 487 Request Terminated. Wird das Gesprach beendet, so gibt es
ein Bye (meist ohne spezielle Code-Angabe).

M Lol G = P o (I bero ) [ B Lo (D = "Ry P R AU, Thrd 3> (ot b - A

No. Time Source sr¢-port Destination dst-port Protocol  Length Info

8016 2026-01-13 14:44:19,88.. 192.168.178.240 56567 217.8.131.103 5068 SIP/SOP 1144 Request: INVITE sip:e17e "@sip-trunk.telekom.de; transport=tcp;user=ph_
8021 2026-01-13 14:44:19,89.. 217.90.131.103 5060 192.168.178... 56567 SIP 383 Status: 100 Trying |

8027 2026-01-13 14:44:19,91. 217.9.131.103 SO60 192.168.178... 56567 SIP 725 Status: 401 Unauthorized |

8041 2026-01-13 14:44:19,95.. 192.168,178.240 56567 217.0.131.103 5060 SIP/SOP 1419 Request: INVITE sip:e17e @sip-trunk.telekom.de; transportstcp;usersph.
80846 2026-01-13 14:44:19,96.. 217.0.131.103 5060 192.168.178... 56567 SIP 383 Status: 100 Trying |

8538 2026-01-13 14:44:21,77.. 217.0.131,103 5060 192.168.178... 56567 SIP 807 Status: 183 Session Progress |

8734 2026-01-13 14:44:22,37. 217.8.131.183 5060 192.168.178... 56567 SIP 768 Status: 18@ Ringing |

12170 2026-91-13 14:44:32,46.. 217.0.131.103 5060 192.168.178... 56567 SIP 587 Status: 487 Request Terminated |

Entscheidend fir die spatere Sprachverbindung ist dann hierbei die Ubermittlung von RTP-
Kommunikationsparametern im sog. Session Description Protocoll (SDP).

Typischer Fehlerfall: Endlosschleife INVITE

Tritt im Mitschnitt eine fortlaufende Anzeige des Verbindungsaufbaus (SIP INVITE-
Nachrichten] auf, so ist der Datenaustausch mit und zum Provider gestort. Dies kann
vielfaltige Ursachen haben. So z.B. ein mangelhaftes DNS Ergebniss, falsches Routing,
Blockaden durch Firewall-Systeme oder auch komplexere Ursachen wie eine fehlerhafte
oder fehlende Fragmentierung.

Das nachstehende Bild zeigt die Analyse der Ablaufe auf SIP Protokollebene. Die TK-Anlage
kommuniziert initial auch mit dem Provider. Nach Aufnahme des NONCE durch die initiale
Provider-Ablehnung (407) versucht die Anlage dann erneut den Provider passend zu
kontaktieren. Da kein Datenaustausch vorgenommen werden kann, werden dazu zahlreiche
weitere Versuche [vergeblich] vorgenommen.

Es gilt nun also nicht nur die SIP Kommunikation, sondern bereits den vorgelagerten
Verbindungsaufbau umfassend zu analysieren.
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M Wireshark - Anruf Flow - dump_eth0_2026-01-20_12-37-55.pcap0 = [ X

Zeit 10410521.80 27014750 Kommentar

2026-01-20 12:38:29,079514 5064 INITE SD2 (671 1A T teapnarne veg] 5060 SIP INVITE From: <sip0204 @teut-online.des Totesi
2026-01-20 12:38:29,098275 5064 100 Tying = P Status 100 Tying

2026-01-20 12:38:29,121622 5064 La—307 Pron sam SIP Status 407 Prony Authentication Requiea
2026-01-20 12:38:29,134088 084 — s060 SIP ACK From: < elt-online.de> Tai< oo
2026-01-20 12:38:29,140156 sogs JAUTIESOP GTTATIY eshenevd g S INVITE From: Btelt oniinees Toves
2026-01-20 12:38:29,639359 Sogs INVITESD2 (G714 67110 tesephone-evey o0 S8 INVITE From: « Btett-oniineer Tores
2026-01-20 12:38:30,639992 soes I.LM'JMMM.— soe S INVITE From: Btelt onlineder Toies
2026-01-20 12:38:32,640326 so84 507 (5711 BTV REPNOTEEE,, 305 SIP INVITE Froms Dtet-onineder Toiss
2026-01-20 12:38:36,641481 ogs 1NUTESDP GT1IA 71U ehere evyd S INVITE From: Dteitonineses Toes
2026-01-20 123844542177 W%N.MW s0 S8 INVITE From: <sio Bteit-oninese> s
2026-01-20 12:39:00,642688 sops [DATESD2 QTVIAGTIIU peapnone-tvey 1, S INVITE From: Dtet-onine.der Toiss

2 Nodes, 17 Elemente

Diagramm zuriicksetzen B Streams abspielen |v  Exportieren | SchlieBen Hilfe

Erst die weitere Analyse des Datenverbindungsaufbaus zeigt dann die Ursache in einer
mangelhaften Fragmentierung des Netzwerks (Meldung in schwarzen Zeilen: .Destination
unreachable, Fragmentation needed’). Die von der Anlage versendeten SIP Daten
verlassen somit schon nicht das lokale Netzwerk und erreichen den Provider gar nicht.

Ml ump_ethd_2026-01-20_12-37-55.pcapd - o x
Datei Besrbeiten Ansicht  Nawgation Aufzeichnen  Anslyse  Statistiken  Telephomie  Wireless  Tools  Hilfe
Ami® RE QewEFE T @@ e
LIED [x] -]+
No. Time Source SrcPort Destination DstPort Protocol Length Info
1378 2026-01-20 12:38:29,879514 10.105.21.80 5064 217.0.147.69 5060 SIP/SDP 1206 Request: INVITE sip:02043WWWWgtsl.t-online.de;
1380 2026-01-20 12:38:29,096275 217.0.147.69 5068 10.105.21.80 se64 SIP 323 Status: 100 Trying |
1383 2026-91-20 12:38:29,121622 217.8.147.69 5860 18.105.21.89 5864 SIP 778 Status: 487 Proxy Authentication Required |
1384 2026-81-20 12:38:29,134888 10.185.21.88 5864 217.8.147.69 5868 SIP 648 Request: ACK sip:82043 Btel.t-online. de;us e
stel

1385 2026- 9,140156 10.105.21.50 5064 217

1

.147.69 5060 SIP/SDP
:38:29,639359

~online. dejm—
d)

2026-

8, 639992 -online.de;

Frame 1386: Packet, 598 bytes on wire (4728 bits), 598 bytes captured (4728 bi{| @828 15 50 @3 [} f2 @5 88 8@ ©5 dc 45 B0 @5 fc 96 50
Ethernet II, Src: Fortinet_aB:13:79 (dd:76:a@:a8:13:f9), Dst: AGFEO_Ge:20:62 (1| 40 @8 3f 11 13 a2 8a 69 15 58 d9 89 93 45 13 &

A4 -
s N 13 c4 05 ef 00 00 49 de 56 49 54 45 20 73 69 70 ---IN VITE sip
Internet Protocol Version 4, Src: 192.168.9.250, Dst: 10.105.21.80 e 5 o5 e el o B e ) B e e rotel

==t ol == il | 74 2d Bf Be 6c 69 e 65 Ze 64 65 3b 75 73 65 72 t-online .dejuser
Type: Destination unreachsble (3) | 3d 70 68 6f 6e 65 20 53 49 50 2f 32 2a 30 @d @a  =-phone S IP/2.8.
Code: 4 (Fragmentation needed) | 56 69 61 3a 20 53 49 50 2f 32 2e 30 2 55 44 50 Via: SIP /2.8/UDP
Checksum: @xf285 [correct] | 20 31 39 32 2e 31 36 38 2Ze 30 2e 32 35 30 3a 36 192.168 .0.250:6

(Checksum Status: Good) 35 34 38 31 3b 62 72 61 6e 63 68 3d 7a 39 68 47  5481;bra nch=29hG
: 34 62 4b 2d 35 32 34 32 38 37 2d 31 2d 2d 2d 37  4bK-5242 87-1---7

Unused: 000l | 33 61 36 61 31 30 65 37 38 35 62 66 39 36 33 3b  3a6alOe7 85bf963;
MTU of next hop: 1586 { 7270 6f 72 74 0d 0a 4d 61 78 2d 46 6f 72 77 61 rport--M ax-Forwa
Internet Protocol Version 4, Src: 10.165.21.88, Dst: 217.8.147.69 | 72 64 73 3a 20 37 30 @d ©a 52 6f 75 74 65 3a 20 rds: 70 -Route

User Datagram Protocal, Src Port: 5064, Dst Port: 5068 | 3c 7369 70 3a 6d 61 76 6f 64 69 2d 30 2d 32 37 <sipimav odi-8-27

32 2d 33 66 66 66 66 66 66 66 2d 37 2d 30 2d 37  2-IFFFF FF-7-0-7
30 34 61 32 30 30 34 2d 36 33 61 61 62 61 66 34  04a2004- Glasbafd

39 62 65 34 30 2d 38 62 35 4@ 32 31 37 2e 30 2¢  Sbesd-Bb 5@217.0

31 34 37 2e 36 39 3a 35 38 36 30 3b 74 72 61 6e  147.69:5 868;tran

! | 7370 6f 72 74 3d 55 44 50 3b Ge 72 3b 6d 70 63  sport=UD P;lr;mpc

I |
© 7 Code icmp.ode), 1 Byte Pakete: 4825 - Angezeigt: 44 (D.9%) Profil: Default

Session Initiation Protocol

TIPP:

AGFEO TK-Systeme verfiugen Uber eine Maglichkeit das Verhalten bzgl. einer Fragemtierung
beeinflussen zu konnen. Dazu kann in solchen Fallen im MenlUpunkt
/Hardware/Netzwerkeinstellungen die dortige Checkbox Path MTU Discovery
deaktivieren mal testweise aktiviert werden. In Abhangigkeit der verwendeten
Netzwerkkomponenten funktioniert dann danach ggf. der Aufbau der Datenverbindung.
Ansonsten sind weitere Analysen auf Seite der Kundenkomponenten notwendig.

Path MTU Discovery deakdi! ]

Bel manchen Routern kann es zu Problemen bei der automatischen Ermittlung der MTU kommen. In diesem Fall kénnen Sie mit dem Schalter die automatische MTU-Ermittlung deaktivieren.

Aushandlung der Sprechverbindung
Die Ubermittlung erfolgt im Message Body der SIP-Nachricht
-> Session Description Protocoll (SDP)z.B.im INVITE, 183 Session Progress
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und/oder 2000K. Hiertiber werden die aufzubauenden konkreten Multimediadatenstréme
definiert. Es dient also dazu die Kommunikationsparameter des RTP Streams genauer zu
definieren und legt dabei z.B. die mdoglichen Parameter der RTP-Sprachdaten fest. Beide
Gerate mussen hierzu dann entsprechend kompatibel sein.

Das AGFEO Kommunikationssystem teilt dem Provider im INVITE die /P-Adresse und den Port
mit, wo der Provider die RTP-Pakete hinsenden soll. Umgekehrt teilt der Provider spatestens
im 2000K mit, wo das TK-System die RTP-Daten hinsenden missen. Die SDP Daten finden
sich im Message Body eines solchen SIP Paketes.

r |

A m ® R Qess=Z=g & —_=Eaqai

[ [ (sip.calk ID == "xfCn9wD00abSbkMh1Tpew. "] || (rtp.ssrc == batszbfc)

N Time Source src-port  Destination dstport Protocol  length  Info

‘ 3221@ 2023-08-08 14:08:15,678994 185.135.52.105 5060 172.16.170.20 5866 SIP/SDP 1261 Status: 260 OK (INVITE) |

| 32211 2023-08-08 14:08:15,679142 172.16.179.20 5006 185.135.52.68 20096 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0x492BCFCC, Seq=27617, Time=71520
3 32215 2023-08-08 14:08:15,699195 172.16.176.208 5806 185.135.52.68 20896 RTP 214 PT=ITU-T G.711 PCMA, SSRC=8x492BCFCC, Seq=27618, Time=71680
3 32220 2023-08-08 14:08:15,719210 172.16.170.28 5806 185.135.52.68 20896 RTP 214 PT=ITU-T G.711 PCMA, SSRC=8x492BCFCC, Seq=27619, Time=71848
3 32226 2023-08-88 14:88:15,739261 172.16.170.20 5806 185.135.52.68 20896 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0x492BCFCC, Seq=27620, Time=720800
<

Frame 32218: 1261 bytes on wire (10088 bits), 1261 bytes captured (108888 bits) on interface \\.\pipe\wireshark, id @
Ethernet II, Src: @@:a@:57:5c:54:a7, Dst: 00:09:48:6e:85:cl
Internet Protocol Version 4, Src: 185.135.52.105, Dst: 172.16.170.20
User Datagram Protocol, Src Port: 5068, Dst Port: 5066
v Session Initiation Protocol (2080)
Status-Line: SIP/2.9 280 0K
Message Header
~ Message Body
~ Session Description Protocol
Session Description Protocol Version (v): @
Ouner/Creator, Session Id (o): anonymous 1691479878 1691473879 IN IP4 185.135.52.68
Session Name (s): anonymous
Connection Information (c): IN IP4 185.135.52.68
Time Description, active time (t): @ 8
Media Description, name and address (m): audio 20@96 RTP/AVP 8 101
Media Attribute (a): rtpmap:8 PCMA/8008
Media Attribute (a): rtpmap:101 telephone-event/800@
Media Attribute (a): fmtp:181 ©-15
Media Attribute (a): sendrecv
Media Attribute (a): rtcp:28097
Media Attribute (a): ptime:20

Der Wert der Connection Information gibt somit dem Gegeniber die .Sende-die-
Pakete-hierhin-IP-Adresse” mit (Beispiel: 185.135.52.68), wahrend der dabei dann
anzusprechende Port in der Media Description als audio angegeben ist (Beispiel:
20096).

Die Media Attributes (a=) beschreiben die technischen Eigenschaften der in der Media
Description angegebenen Payload-Typen. Dabei wird festgelegt, welche Codecs bzw.
Zusatzfunktionen sich hinter den dort genannten Nummern verbergen.

Im gezeigten Beispiel bedeutet dies:
Payload-Typ 8 = PCMA (G.711 A-law), 8000 Hz
Payload-Typ 101 = telephone-event, 8000 Hz [(DTMF-Signale]

= Erst durch die Media Attributes ist somit eindeutig definiert, wie die Ubertragenen
RTP-Sprachpakete zu interpretieren sind.

Fragestellung: Wer erzeugt das Freizeichen - 7!

Wenn die Gegenseite auf eine INVITE Anfrage auch eine Session Description (SDP) in einer
Antwort (z.B. im 183 Session Progress] mitsendet, so sind die Rahmenparameter fiir die
eigentliche Sprachverbindung Ubermittelt. In diesem Fall schaltet die Telefonanlage auf den
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RTP-Datenstrom der Gegenseite um. Daher wird dann das Freizeichen von der Gegenseite

Ubermittelt.

Fehlen in den Antworten der Gegenseite noch die SDP-Informationen, erzeugt dagegen die
Telefonanlage das Freizeichen.

AGFEO
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Praxis: Ruf nach Extern
Ubersicht tiber alle aufgezeichneten Rufe -> Menii: VOIP-Anrufe

Ruf markieren -> Flow Sequenzen:

M Wireshark - VolP Anrufe - Test.pcapng - O *
Starlzeitp/L\lnld: Endzeitpunkt Initiierender Sprecher  Von MNach Pro
2023-08-08 14:08:05 2023-08-08 14:08:21 172.16.170.20 <sip:0003648030@3648.voip.agfeo-tel.de> <sip:052144709904@3648.voip.agfeo-tel.de;user=phone> SIP
£ >

Auf Anzeigefiter einschrinken Uhrzeit

Flow Sequenzen| | Filter vorbersiten ’ Streams abspiglen |+ | Kopiersn (y)}™ Schiiefien Hilfe

Das Flussdiagramm liefert nun eine bildliche Darstellung der jeweiligen Verbindung:
‘ Wireshark - Anruf Flow - Test.pcapng — O

L

. 172.16.170.20
Zeit 185.135.52.105 Kommentar

2023-08-08 14:08:05,921073 cpgg ANVITE SDP (g711A g7ill on. E ) SIP INVITE From: <sip:D003548030@ 3648, voip.agf...
2023-08-08 14:08:05,933784 Py LMYM% ) SIP Status 407 Prosey Authentication Required
2023-08-08 14:08:05,973736 5066 E ACK “E 5050 SIP ACK From: <sip:0D03548030@3648. voip.agheo-...
2023-08-08 14:08:05,984683 s :FINV“E SDP (g711A g711U Wmu 5060 SIP INVITE From: <sip:0003648030@3648. vaip.agf...
2023-08-08 14:08:05,997362 505G :!W‘"'-'“! “Y"”rﬂ'is"'wf‘ﬁ'"‘”---i e SIP Status 100 trying -- your call is important to us
2023-08-08 14:08:06,580469 5066 Session Progress SDP {g711A H---f 5080 SIP Status 183 Session Progress

2023-08-08 14:08:15,678004 £nee E Ok SDP (g711A one-svent E SIP Status 200 OK

2023-08-08 14:08:15,742352 5066 E ACK “Em SIP Request INVITE ACK 200 CSeq:2
2023-08-08 14:08:21,380958 5066 E“' EYE 55050 SIP Request BYE CSeq: 71134458

2023-08-08 14:08:21,497762 ones : 200 OK -*Em SIP Status 200 OK

VolIP Anrufe - unter Umstanden gibt es hier 2 Verbindungen fir 1 Ruf.
In dem Men /Telefonie/VolP-Anrufe konnen fiir ein und denselben Ruf mitunter weitere
Eintrage erscheinen. Und zwar abhangig vom Typ des Endgerates und dem Verbindungsziel.

Fall 1: SIP-Telefon [AGFEO-Softphone, DECT IP, T17 SIP etc.)

Es werden idR. 2 Verbindungen angezeigt -> Eine Verbindung vom SIP-Telefon zum TK
Sytem (SIP-intern) und eine zusatzliche Verbindung von der Anlage zum Provider (SIP-
extern)

Fall 2: AGFEQ System-Telefon: (kein SIP, eigenes Protokoll]

Nur 1 dargestellte Verbindung - Verbindung vom IP-Systemtelefon zum TK-System
wird nicht angezeigt - lediglich die Verbindung vom TK-System zum Provider (SIP-
extern) ist sichtbar, da ein AGFEOQ IP-Systemtelefon nicht mittels SIP arbeitet.
Selbstverstandlich wird auch dann nur eine Verbindung von Wireshark erkannt, wenn
es sich um ein klassisches Endgerat (Up0, a/b, ISDN) handelt.
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Ubermittlung der Rufnummern
M Testpcapng
Datei Bearbeiten Ansicht Navigation Aufzeichnen Analyse Statistiken Telephonie  Wireless  Tools  Hilfe

Ama® RElQeszFsEEaaqar

[N [ sip-CalFID == “XFCrowDOO4bSKMIh I Tpswr..”

No. Time Source sre-port  Destinsbion dst-port Protocol  Length  Info
29543 2623-08-88 14:08:05,921073 172.16.170.20 5866 185.135.52.165 5068 SIP/SDP 1648 Request: INVITE sip:852144789904@3648.voip.agfeo-tel.de;user=phone |
29545 2023-08-08 14:08:05,933784 185.135.52.105 506@ 172.16.178.20 5066 SIP 594 Status: 487 Proxy Authentication Required |
29548 2023-83-08 14:08:05,973736 172.16.170.20 5066 185.135.52.105 50860 SIP 443 Request: ACK sip:852144769904@3648.voip.agfeo-tel.de;user=phone |
29551 2023-08-88 14:08:05,984683 172.16.170.20 5866 185.135.52.185 5060 SIP/SDP 1373 Request: INVITE sip:@52144789984@3648.voip.agfec-tel.de;user=phone |
29554 2023-08-88 14:08:05,997362 185.135.52.105 506@ 172.16.178.20 5066 SIP 420 Status: 10@ trying -- your call is important to us |

29619 2623-68-88 14:08:06,586469 185.135.52.105 5860 172.16.1708.26 5066 SIP/SDP 1388 Status: 183 Session Progress |
32210 2623-08-88 14:08:15,678994 185.135.52.105 5860 172.16.170.28 5866 SIP/SDP 1261 Status: 208 OK (INVITE) |

32227 2023-08-08 14:08:15,742352 172.16.170.20 5066 185.135.52.105 5@6@ SIP 676 Request: ACK sip:852144709984@10.100.200.178:5060; transport-udp |
33795 2023-08-08 14:08:21,380958 185.135.52.105 5060 172.16.178.20 5066 SIP 711 Request: BYE sip:6@03648636@172.16.1706.20:5066 |
33817 2023-08-088 14:08:21,497762 172.16.178.20 5066 185.135.52.105 5068 SIP 552 Status: 208 OK (BYE) |

Frame 29551: 1373 bytes on wire (18984 bits), 1373 bytes captured (18984 bits) on interface \\.\pipe\wireshark, id @
Ethernet II, Src: 80:09:40:6e:05:c1, Dst: ©00:a@:57:5c:54:a7
Internet Protocol Version 4, Src: 172.16.170.28, Dst: 185.135.52.105
User Datagram Protocol, Src Port: 5866, Dst Port: 5060
v Session Initiation Protocol (INVITE)
Request-Line: INVITE sip:8521447099@4@3648.voip.agfeo-tel.de;user=phone SIP/2.8
v Message Header
Via: SIP/2.@/UDP 172.16.170.20:5066;branch=z9nG4bK-524287-1- - -8f751a3da%@d42b; rport
Max-Forwards: 70
Contact: <sip:0@83648030@172.16.170.20:5066>
To: <sip:852144709904@3648.voip.agfeo-tel.de;user=phone>
From: <sip:0003648038@3648.voip.agfeo-tel.de>;tag=ba370256
Call-ID: XfCn9wD@0AbSbKM7h1Tp8uw. .
[Generated Call-ID: XfCn9wDBO4bSbKM7h1TpSw. . ]
CSeq: 2 INVITE
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, SUBSCRIBE, INFO
Content-Type: application/sdp
[truncated]Proxy-Authorization: Digest username="0003648830",realm="3648.voip.agfeo-tel.de",nonce="ZNIwYWTSMCVPmDQgytIsKCM35pZ]sUmOvhhVxbecbRgI7ZwYP2VFT
Supported: replaces, norefersub, answermode, tdialog
User-Agent: AGFEQ SIP V3.80.15 n (MAC=0@P9406EB5C1)
~ P-Preferred-Identity: sip:+49521447@9688@3648.voip.agfeo-tel.de
SIP PPI Address: sip:+4952144709688@3648.voip.agfeo-tel.de
Content-Length: 328
Message Body

Beispiel:
Abgehender Ruf - A (052144709688) ruft B (052144709904),
d. h.: A= Anrufer / B = Angerufener

A-Nummer kann Je nach Provider z. B. in folgenden Parametern stehen:

P-Preferred-Identity oder

P-Asserted-Identity oder
From — Parameter

Uber das entsprechende AGFEO-Providertemplate werden die passenden Felder fiir alle
unterstitzten Provider automatisch gesetzt.

B-Nummer steht ebenfalls je nach Provider in folgenden Parametern

z. B.inder Request-Line bzw.im
To - Parameter
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Sprachpakete anhdren
RTP-Paket markieren, anschlieBend: Menl -> Telephonie -> RTP -> RTP Player
A

Qe aif

AW i@ RER«==EF &=
| (Sip-CalH D == "XFCn9wDDO4bSbKMh1TpEw. 7} || (rtp.ssrc ==
Source sre-port  Destination dstport Protocol  Length  Info

Na. Time

32218 2623-88-68 14:08:15,678994 185.135.52.185 5660 172.16.176.28 5066 SIP/SDP 1261 Status: 288 OK (INVITE) |

32211 2023-08-88 14:88:15,679142 172.16.170.28 5806 185.135.52.68 20@96 RTP 214 PT=ITU-T G.711 PCMA, SSRC=Bx492BCFCC, Seq=27617, Time=71520
32215 2023-08-88 14:88:15,699195 172.16.170.26 5006 185.135.52.68 20@96 RTP 214 PT=ITU-T G.711 PCMA, SSRC=Bx492BCFCC, Seq=27618, Time=7168@
32220 2023-08-88 14:08:15,719218 172.16.170.28 5886 185.135.52.68 20096 RTP 214 PT=ITU-T G.711 PCMA, SSRC=Bx492BCFCC, Seq=27619, Time=7184@
32226 2023-08-88 14:08:15,739261 172.16.170.26 5006 185.135.52.68 20096 RTP 214 PT=ITU-T G.711 PCMA, SSRC=8x492BCFCC, Seq=27620@, Time=72000
<
| &
S —— ’* ” + M M} f
| | |
2023-08-08 2023-08-08 2023-08-08
14:08:10.000 14:08:15.000 14:08:20.000
Abspielen  Quelladresse  Quellport  Zieladresse Zielport  SSRC Setup Frame  Pakete  Zeitzpanne (5) SR(Hz) PR(Hz  Payloads
L 172.16.170.20 5006 1851355268 20096 Ox492bcfcc  SETUP 29619 43 2023-08-08 14:08:... 8000 8000 gT11A
 Sreanrs, £ vché stumn, Sert: 20250505 140806739 Doppesklicken i Gapben om Wiekrgabestart festzulegen
> [ | Min Stille: Ausgabegerit: | Default Output Device ~ Audic Ausgaberate:
Jiter Puffer: Zsitsteuerung beim Abspiclen: | Jiter Puffer ~ Uhrzsit

Streams sktuslisieren| | Unhérbare Streams || | Anafysisren Fiter vorbersten  Exportieren Schiisfien

Die Sprachaufzeichnung kann mit dem “Play”-Button angehdrt werden.

Sprachpakete analysieren

Wireshark verfugt Uber eine sehr machtige Funktion zur Analyse der RTP Sprachpakete. Dazu
das Ment -> Telephonie -> RTP -> RTP Analyse aufrufen.Im Nachgang werden
alle von Wireshark ermittelten RTP Streams der aktuell geladenen Aufzeichnung zeilenweise
und inkl. Angabe einiger weitergehender Informationen ausgegeben.

M Wireshark . RTP Stream . dump_eth0_2024-08-13_14-57-40.pcap - [u} X
Quelladresse  Quellport  Zieladresse  Zielport  SSRC Startzeitpunkt Dauer Nutzdaten Pakete Verloren  Min Delta (ms) Durchschnittiiches Delta (ms)  Max. Delta(ms)  Min Jitter Mittlerer Jitter ~Maximaler Jitter ~ Status
1006899202 51792 192.168.99.100 5006  0x7ad38dcO 17.077622 378 g711A 190 0(00%  14.160000 20002815 25.841000 0012375 0.269101 0801955
1006899202 51792 192.168.99.100 5006  Oxbce2c0d@ 16959450 2618 g711A 1118 192 (147%) 17.772000 23435779 3857401000 0003375 0230080 0498533
192.168.99.100 5006 100.68.09.202 51792  0x29e7f403 16.908310 2650 g711A 1326 0(00%)  18.859000 19.999857 21183000 0037812 0.176669 0290061
192.168.99.100 5004 192.168:99.201 5896 Ox1cOcT32c 15707489 2784 g711A 1399 0(00%) 0396000 19.911721 52.993000 1.186000  6.514291 9446808
192.168.99.201 5896 192.168:99.100 5004 Oxabf769c0 15565776 2790 g711A 1394 0(00%  17.243000 20027419 103.295000 0070811 0.310070 6026305
5 Streams. Right-click for more options.
[ Auf Anzeigefilter einschranken [ Unrzeit
Den E finden ®) |+ A Filter vorbereiten | - Streams abspielen Kopieren () ¥ | | Exportieren | SchlieBen Hilfe

Bereits aus dieser Ansicht konnen zur Bewertung der Gesprachsqualitat wichtige Angaben

ermitteln werden.
Nutzdaten
Verloren

- Angaben zum verwendeten Audiocodec (z.B. G.711a)
- Angaben zu nicht angekommenen Paketen (niedrig)

AGFEO
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Delta - Angabe zum Zeitraum zwischen einzelnen Paketen (gleichmaBig)
Jitter - Laufzeitschwankungen (niedrig)

Im Idealfall kommmt es zu keinen oder nur wenigen Paketverlusten, das
durchschnittliche Delta liegt um die 20ms ohne aber grofie Ausreif3er nach oben I
(max. Delta) und der Jitter ist mdglichst niedrig (z.B. < 10ms]. =

Wird bereits vom Programm selbst ein problematischer Stream erkannt, so wird dieser gelb
markiert. Im oberen Bild ist somit der zweite RTP-Stream als problematisch einzustufen! Bei
naherer Betrachtung ist zu erkennen, dass bei diesem knapp 15% aller Pakete verloren
gegangen sind und mit knapp 4000ms auch zu einem sehr grof3en Delta von fast 4 Sekunden
gekommen ist.
= Die Sprachubertragung war hierbei somit stark eingeschrankt, obwohl die Jitter-
Werte durchaus unproblematisch scheinen. Die Gesprachsqualitat wird hierbei
demnach unbrauchbar gewesen sein.

Typische Fehlerbilder & erste Interpretation

Die Auswertung von RTP-Streams liefert zahlreiche Messwerte. Entscheidend ist jedoch nicht
allein der Wert selbst, sondern dessen Einordnung im praktischen Umfeld. Die folgenden
Beispiele zeigen typische Fehlerbilder und deren haufigste Ursachen.

Hoher Paketverlust (Packet Loss)

Ein erhohter Anteil verlorener RTP-Pakete fuhrt zu Aussetzern, abgehackter Sprache
oder komplett fehlenden Sprachanteilen. In der Praxis sind hierfir meist
Netzwerkprobleme verantwortlich, z. B. eine Uberlastete Internetanbindung, fehlende
Priorisierung von VolP-Daten (QoS) oder instabile WLAN-Verbindungen.

Grofle Max-Delta-Werte

Ein stark erhohter Max-Delta-Wert deutet darauf hin, dass Sprachpakete zeitweise
sehr verzogert ankommen. Ursache sind haufig Paketstaus (Buffering) in Routern,
Firewalls oder VPN-Tunneln. Auch kurzzeitige Netziberlastungen konnen zu solchen
Ausreif3ern fuhren.

Geringer Jitter bei dennoch schlechter Sprachqualitat

Ein niedriger Jitter-Wert allein garantiert keine gute Sprachqualitat. Treten
gleichzeitig Paketverluste auf, kann die Sprachibertragung trotz gleichmafiger
Paketlaufzeiten unbrauchbar sein. In solchen Fallen ist der Paketverlust das
dominierende Problem - nicht die Laufzeitschwankung.

Typische Fehlerbilder - Messwerte und magliche Ursachen
Nachstehend ein paar typische Problembeispiele und Ursachen von Sprachproblemen. Ohne
jeglichen Anspruch auf Vollstandigkeit.

Hinweis zur Interpretation
Die Tabelle dient als erste Orientierung. Eine eindeutige Ursachenbestimmung erfordert stets
die Betrachtung des gesamten Netzwerkkontextes (Endgerat, LAN, WAN, Provider-Strecke).
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Erste Interpretation / mdgliche

Beobachtung im Wireshark Typische Messwerte Ursache

Netzwerkprobleme, Uberlastung der

Erhohter Packet Internetanbindung, fehlendes QoS
Abgehackte Sprache, Aussetzer | 1, 1-2 o) oder instabile WLAN- bzw. VPN-
Verbindung
Kurze Hoher Max Delta Paketstau (Buffering) in Routern,
Gesprachsunterbrechungen (deutlich > 20 ms) Firewalls oder VPN-Tunneln

Erhohte Laufzeiten /
grofie Delta-
Ausreifler

Netziberlastung, zusatzliche
Latenzen durch Routing oder VPN

Verzogerte Sprache,
unnaturlicher Gesprachsfluss

Niedriger Jitter, aber Paketverluste dominieren die
vorhandener Packet Sprachqualitat, nicht die
Loss Laufzeitschwankung

NAT-, Firewall- oder Port-
Weiterleitungsprobleme auf der
RTP-Strecke

Schlechte Sprachqualitat trotz
scheinbar stabiler Werte

Unvollstandige RTP-

Einseitige Sprachprobleme Streams

Schwankende Qualitat im Unterschiedliche Lastabhangige Probleme im LAN,

Tagesverlauf Weﬁe Je nach WAN oder beim Provider
Zeitpunkt

Die Analyse zeigt in vielen Fallen klar, dass die Ursache von Qualitatsproblemen
auflerhalb des AGFEO Kommunikationssystems liegt, typischerweise im lokalen
= Netzwerk oder auf der Provider-Strecke.

Hinweis bei aktiver Verschlisselung:

Keine sichtbaren SIP-Pakete -> die Ubermittlung erfolgt Gber verschliisselte Pakete;
Sprachpakete sind normale RTP-Pakete, der Inhalt der RTP-Pakete ist jedoch ebenfalls
verschlusselt.

Ohne Weiteres konnen die Mitschnittdaten solcher verschlisselten Verbindungen daher dann
nicht vollstandig im Wireshark analysiert werden!

= Die AGFEO HyperFonie Cloud-Telefonanlage nutzt fir die Kommunikation mit den
Endgeraten stets eine Vollverschlisselung der Signalisierungs- (SIP/ASIP) und
Sprachdaten (RTP]!
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EIGENE NOTIZEN:

Irrtiimer und Anderungen vorbehalten © AGFEO 2026LB
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